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| - Introduction

A I'heure actuelle, un nombre incalculable de données transitent tous les jours sur la toile de l'internet, données
qui sont d'ordre personnel, financier, culturel, audio et visuel. Nous autres, utilisateurs du World Wide Web ou plus
communément appelé Internet, nous utilisons ce réseau afin de communiquer avec nos proches, effectuer des
recherches, consulter ses finances, c'est-a-dire pouvoir naviguer simplement et tranquillement sur le net. Certains
individus possédent des connaissances et un savoir-faire exceptionnel dans ce milieu.

lIs sont définis comme des Hackers. (1)

Certains Hackers de philosophie White-hat (c'est-a-dire ayant le sens de I'éthique) participent a I'élaboration et au
perfectionnement de I'utilisation d'Internet, d'autres, les Black-Hat, utilisent leurs connaissances afin d'en tirer un
bénéfice financier avec la création de logiciels malveillants (malware en anglais) tels que les virus, les trojans, les
vers, etc.. afin de compromettre une ou des entreprises, ou de simples internautes. Dés lors, et dans I'optique de
pouvoir répondre a ces attaques, les éditeurs d'antivirus n'hésitent pas a livrer bataille aux créateurs de malwares
en proposant des solutions de sécurité toujours plus innovantes, a ceux qui veulent se prémunir contre ce type de
désagréments. En échange d'une protection optimale et face a la recrudescence de la cybercriminalité, les éditeurs
n'hésitent pas a proposer des solutions payantes (compter environs 40 euros pour une solution compléte), mais
rassurez-vous, l'article proposera des outils entierement gratuits afin de répondre au probléme sécuritaire auquel se
heurtent bon nombre d'utilisateurs de chez Windows. Outre cela, I'article tentera par la méme occasion de montrer
certains vecteurs d'attaques, qui ne sont pas forcement liés aux faiblesses du systéme, mais a I'utilisateur lui méme.

Il - Les risques

II-A - La motivation des pirates
Comme énonceé dans l'introduction, les pirates ont pour motivation deux vecteurs:
-Le premier est indiscutablement celui de I'argent. En effet, il n'est pas rare de trouver des "kits de piratage" afin
de pirater des utilisateurs d'un systéme bien particulier qui sont liés a une vulnérabilité du moment. A cela, on peut
citer "le couteau suisse" Mpack, créé par des pirates de L'EST en 2007 et qui était alors vendu aux alentour de 80 a
500 euros suivant la spécification du produit (Attaque DDOS, Spam, Trojan, Phising etc... ). Depuis quelques temps,
la vente de malwares est devenu pratique courante sur le net, au méme titre que celle d'antivirus ou de pare feux,
car bon nombre de black-hat ont compris les bénéfices financiers qu'ils pourraient en tirer en créant des logiciels
malveillants afin de satisfaire leur compte en banque ou tout simplement la commande d'un "client". En effet, cette

pratique tend a se populariser, avec des notices d'utilisations accompagnant la version béta du malware. Se rajoutent
aussi les chantages numérique.

L'exemple suivant est un apercu de la notice d'utilisation du programme malvaillant Agobot (2) , contenant un
descriptif des différents prix suivant I'obtention de la version:

[6.3] What's the price for the private version ?

Minimum:

* No updates, but bugfixes if they are requested
* Price: 50%

* Update price: 10$

Standard:

* All updates and new scanners

* Price: 1008

Premium:

* Linux scanners, all updates and new scanners
* Price: 2508
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| accept payment through paypal.
I might also be willing to sell/rent/share bots but | don't have a price set, contact me and we can negotiate one.

-Le second, est celui de la notoriété. Cela est une particularité bien spécifique dans le milieu du piratage, car chaque
"Team" cherche a égaler le ou les concurrents en s'attaquant a des sites bien spécifiques tels que les Casinos en ligne,
les sites d'antivirus,etc... de telle sorte que cela touche le plus de cibles possibles -ici la notion de cible représente
les utilisateurs d'un systéme ou d'une application-. Vous I'aurez donc compris, leur but est de faire la une des médias
par tous les moyens mis en place pour arriver a leur fin.
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f28 WaRali_1985 huntingtutor, cormn/portals/ 0 dbx. . Win 2003
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zone-h, sorte de panthéon numérique ou les pirates affichent leurs exploits

Le deuxiéme vecteur d'attaque ne concerne pas cet article. En revanche, rien ne vous interdit de visiter le lien suivant,
qui traite des méthodes de protections des sites web. (3)

Afin de réaliser le premier vecteur, les pirates n'hésitent pas a utiliser divers moyens d'attaques tels que les:
-Rogues
-Faux codec
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-Vers informatiques

-DDOS

-Ransonware

-Phishing

Ces termes peuvent paraitre barbares pour celui qui ne s'y connait pas trop, mais ne vous inquiétez pas ils seront
détaillés plus loin. Enfin il est bon de souligner que ce genre d'infection est généralement discret et utilisent dans la
majorité des cas les derniers exploits, c'est-a-dire les derniéres vulnérabilités lié a un systéme ou une application afin
de rester le plus longtemps possible sur le systéme corrompu.

II-B - En énoncer le principe pour mieux s'en protéger

Neuf fois sur dix, une infection est due a la négligence de I'utilisateur, a crédulité et/ou a cupidité. En effet, la plus
grande faiblesse de tout systéme reste I'utilisateur lui méme (4) ...

[I-B-1 - Les rogues

Lorsqu'on navigue sur Internet, il nous arrive de parfois de tomber par hasard sur de faux sites d'antivirus faisant
I'éloge d'un nouveau systéeme de protection ultra performant. Le rogue est un terme anglais désignant un escroc ou
un voyou. En informatique, cela désigne un faux logiciel de protection mit en place par des pirates afin d'infecter
les utilisateurs d'un systéme bien spécifique. Les rogues qu'on trouve sur le net ont pour but de simuler une
recherche de menaces potentielles présentes sur I'ordinateur et d'alerter I'utilisateur en lui annongant que son
systéme d'exploitation est -faussement- infesté de virus. Parfois, les pirates n'hésitent pas a venter les mérites de
leur pseudo antivirus en citant des noms d'antivirus connus, en reprenant I'ergonomie de certains éditeurs d'antivirus
afin d'accentuer la crédibilité du produit et ainsi berner un visiteur qui n'y connait rien. D'autre, comme le montre
I'exemple, font preuve d'imagination en recréant I'espace de travail de Windows.
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Apercu d'un rogue simulant la recherche de fichiers malvaillants sur notre disque dur

De plus, il n'est pas rare que le rogue force le visiteur a télécharger le logiciel en question (a I'aide de scripts) et
a l'acheter par carte bancaire en le redirigeant vers un lien soi-disant sécurisé. (Il est a noter que les faux sites
d'antivirus, ainsi que les alertes sont généralement en Anglais). Parfois, et a la suite d'un téléchargement non réfléchi,
il arrive que ce genre de malware arrive a s'installer sur notre systéme et la commencent d'interminables rappels
nous annongant que notre logiciel de protection n'est pas mis a jour et que nous encourront de graves dangers. La
encore, les pirates ont pour motivation de récupérer des numéros de cartes bancaires (afin de les utiliser ou de les
revendre) et de continuer l'infection de fagon discréte une fois que I'utilisateur s'est délesté de quelques euros. Ces
infections serviront par la suite aux pirates afin de réaliser des attaques DOS (Denial Of Service), relayer des envois
de spam et/ou récupérer des informations personnelles...
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[I-B-1.2 - Contre les rogues

Rappelez-vous qu'un véritable site d'antivirus proposant un "scan Online" ne peut pas réaliser le scan de votre
disque dur en direct, il faut avant tout que I'utilisateur signe numériquement une charte en acceptant les conditions
d'utilisations. De ce fait, I'éditeur d'antivirus ne force jamais l'installation de son logiciel de protection. Une fois
l'installation et le scan terminés, I'antivirus vous signale les malwares présents sur votre systéme d'exploitation et
peut vous proposez un bref apergu de son encyclopédie virale en ligne. Pour connaitre les scanners Online officiels,
ainsi que des antivirus officiels, reportez-vous en fin d'article a la rubrique liens annexes.

I1-B-2 - Les faux codec

Quelques fois, en naviguant de site en site, il nous arrive de tomber sur des vidéos humoristiques ou pornographiques
qui sollicitent notre curiosité. Mais généralement, pour visualiser le contenu, le site nous invite a télécharger un codec
ou un ActiveX en usurpant dans la plupart des cas le logo de Microsoft Windows, ou I'ergonomie d'un lecteur média
connu. Ces codecs ou ces ActiveX ne sont ni plus ni moins que des malwares qui ont pour but d'infecter le systéme
d'exploitation du visiteur.

Les fausses alertes de codecs ressemblent le plus généralement a ceci:

The page at http:/; .COM says: il

[ 9 ideo Activel Object Error,

Your browser cannot play this video File,
Click "OF' to download and install missing Video Activer Object,

Lol 4 Cancel

Q Message Box Object Error

Yideo ActiveX Object Error:
Your browser cannok display this video file.

You nead to download new version of Yideo
Ackiver Object to play this video File,
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11-B-2.2 - Contre les faux codecs

Face a cela, des moteurs de recherche comme Google indexent automatiquement les sites qui présentent un danger
potentiel pour les internautes. Afin d'étre averti d'un site potentiellement dangereux, il suffit de cocher dans Mozilla
FireFox les deux cases "Signaler....." et la case "Prévenir.... qui se situe dans Outils > Options > Sécurité. Il en va de
méme pour Internet Explorer, avec un curseur mis sur "Haute" pour ce qui concerne la navigation Web; le chemin
a suivre est: Outils > Options Internet > Sécurité.

Site malveillant !

Le site Web sur a été signalé comme étant
un site malveillant et a éte blogque sur la base de vos préférences de sécurité.

Les sites malveillants essaient d'installer des programmes qui volent des informations
personnelles, qui utilisent votre ordinateur pour en attaquer d'autres ou qui
endommagent votre systéme,

Certains sites distribuent intentionnellement des logiciels malfaisants, mais beaucoup
sont compromis sans la permission de leurs propriétaires ou sans gu'ils en aient
connaissance.

Pourguoi ce site a-t-il été bloqué 7

Exemple d'avertissement lié a une politique de sécurité stricte du navigateur FireFox

De plus, pour étre sir de pouvoir lire toutes sortes de fichiers multimédia sans que cela puisse poser probleme,
il existe des sites officiels qui proposent des packs regroupant un nombre important de codecs, et ceci de fagon
totalement gratuite et non dangereuse (lien bas).

[I-B-3 - Les vers informatiques

Cependant, méme si vous n'étes pas sur le net, il est possible d'étre infecté par une piéce jointe que I'on peut recevoir
depuis sa boite mail ou tout simplement en utilisant une messagerie instantanée. En effet, comme bon nombre
d'utilisateurs nous recevons beaucoup de mails ; certains dont nous ne connaissons pas l'expéditeur, contiennent
parfois une piéce jointe avec dans le corps du message un descriptif nous invitant a l'ouvrir, jouant ainsi sur le curiosité
du lecteur. Quelques fois, il arrive que I'un de vos contacts soit lui méme infecté et vous envoie sans le vouloir/savoir
un message qui vous invite a ouvrir cette piéce jointe contenant un fichier "exe". Dans le meilleur des cas, il vaut
mieux supprimer le message si I'envoyeur ne vous confirme pas que celui-ci a bien été envoyé par lui méme et si
votre antivirus ne détecte rien...

Il est bon de rappeler aussi que les grands noms tels que Orange, Microsoft ainsi que d'autres sociétés, n'invitent
jamais leurs utilisateurs a télécharger des piéces jointes contenues dans les mails et que les fichiers texte (en .txt) -
ou image (en .jpg ou .gif) ne peuvent propager de virus (sauf, bien sdr, si le virus est caché dans l'image...). De plus,
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certains utilisateurs sur les messageries instantanées véhiculent (sans le vouloir) a travers leurs connections des
fichiers malveillants ou des liens qui renvoient vers des sites a haut risque. Généralement, ces demandes ont lieux
de maniére inhabituelle et spontanée, c'est a dire qu'elles interviennent alors méme que I'on ne discute pas avec
la personne ou lors d'une communication entre elles, celle-ci se fait de fagon incohérente... Avec I'ére des réseaux
sociaux tels que Facebook, Twitter, etc... les pirates ont comprit I'influence que peut avoir un compte piraté dans la
diffusion de malwares et I'extention de leur(s) réseau(x) de machines zombies.

Guillaume - My Horme Filr ) bt fwesewe Jirmnos sidhome-video/

22 mai, & 12:31 * Commenter + 1aime

Guillaume _ My Last Yideo ;) hitp: /earatoacourier.comyvideo57 /4 19/

21 mai, & 19:18 * Commenter © Taime

Guillaume - My Last Yideo ;) hitp: Akaratoacourier . comfviden 87 /4 19/

karatoacourier.com
Source : karatoacourier, cam

CE—L| 21 mai, & 11:54 « Commenter + Taime * Partager

Exemple d'un compte piraté servant a la prolifération d'un malware

[I-B-3.2 - Contre les vers informatiques

Ayez toujours un regard critique la prochaine fois que I'un de vos contact envoie sans le vouloir un tel message ou
que vous tomber sur un lien suspect. Demandez lui confirmation avant toute tentative de manipulation. Si le ver se
diffuse a travers un réseau, c'est alors a I'administrateur de mettre en place un "honey pot" (5) afin de pouvoir le
capturer et I'étudier.

I1-B-4 - Les machines "Zombies"

Au point ou nous en sommes, il semble opportun d'expliquer ce que deviennent les machines qui ont été infectées.
Comme dit plus haut, les motivations difféerent selon le pirate. Cela peut couvrir la récupération des données
personnelles, la récupération de données bancaires, le ransomware, c'est-a-dire que des fichiers sensibles se
trouvant sur le systeme ciblé vont étre chiffrés ou détruits si l'utilisateur de paye pas une rangon (une sorte de chantage
des temps modernes )...Cependant la motivation la plus importante reste I'emprise que peut avoir un pirate sur la toile
ou/et sur un réseau, et pour mener a bien cette ambition, les machines ainsi infectées vont devenir des machines
zombies, c'est-a-dire quelles deviendront ses esclaves afin de mener a bien ses intentions.

Cela peut donner lieu a I'envoi de millions de spam a travers le monde, a des attaques de types DOS (Denial of
Service ou déni de service), c'est-a-dire que le pirate va utiliser son réseau dans le but de rendre une application
informatique incapable de répondre aux requétes de ses utilisateurs.
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[I-B-5 - Le spam

Le Spam ou pourriel, désigne I'envoi de courriers non sollicités par les destinataires qui est envoyé en masse par un
pirate a des fins publicitaires. Généralement, un pirate utilise deux méthodes pour pouvoir réaliser I'attaque:

-soit il passe par un réseau de botnet;

-soit il exploite un ou des sites web mal protégés (d'un particulier ou d'une entreprise).
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Apergu d'un site zombi permettant I'envoi de spam

Le contenu de ces pourriels est multiple. En effet, cela peut correspondre a l'incitation d'utilisation de médicaments
(viagra, DHEA), de casinos en ligne, de (faux) crédits a la consommation, de passeports... Certains pirates n'hésitent
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pas a promouvoir les mérites de chaines financiéres promettant un enrichissement rapide et efficace (bien entendu
tout cela est faux !!) (6)

[I-B-5.2 - comment est-on spamé et comment lutter ?

Toutes les adresses mails sont glanées par le pirate sur internet en utilisant le ou les moteur(s) de recherche qui sont
a sa portée tout en utilisant des programmes crées généralement par ses soins. S'il estime avoir un nombre assez
important d'adresses mail, il peut les revendre sur des sites "Pirate" afin d'en tirer un bénéfice (généralement cela
se vend par des lots de mille pour quelques euros). Dans le cas contraire, il peut les garder pour lui et les utiliser
pour infecter des utilisateurs.

arque-pages Outils 7 |

Echantillon d'une liste de mails fonctionnels

Parfois, il arrive que ce soit des entreprises malveillantes qui font appel a des services de spam afin d'augmenter
leurs visites, et/ou d'obtenir un éventuel client. Ces techniques sont utilisées dans le domaine de la revente de faux
médicaments, tel que la vente de viagra ou de protéines musculaires, comme le montre la capture d'écran suivante
(traduction: (7) )
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10. KpynHoiM napTHepam - ocobble yCnoBMA (BuiNNaTel B nobol geHb, NMUHBIE AOMEHDI, XOCTHUHE W
MHOroe gp.)

PervcTrpauwa: 19.09.2007

Mbl ByaeM pagbl OTEETHTD H3 BCe Bawwu Bonpock no ICQ 269082060 wnm B 3TolR BeTKe dopyma.

C yeamennem, EvaPharmacy.ru

L |

Annonce de relayeur de spam sur un forum de L'Est

Il existe diverses techniques pour ne pas voir sa boite mail spamée :

-La premiére consiste a écrire son adresse mail en langage humain ou de fagon "masquée” (en utilisant des "[" ou
des ""). Par exemple, I'adresse JeanDupond@ladresse.com devient : "JeanDupond[arobase]ladresse [point/dot(en
Anglais)Jcom", ou tout simplement "JeanDupond a I'adresse point com"

-La seconde consiste a écrire son adresse mail dans une image en y ajoutant en début et en fin d'adresse des
éléments de ponctuations ou tout autre chose et ceci afin que I'adresse ne soit pas aspirée par un robot.

Enfin, il existe des sites permettant de référencer le contenu des spams ainsi que leur origine. En voici quelques-uns: :
-http://www.stopforumspam.com

-http://lwww.spamhaus.org

-http://fspamlist.com

[I-B-6 - Le phishing

[I-B-6.1 - Le phishing de "bas niveau"

Enfin, pour clore cette partie, il est important d'énoncer un type d'attaque qui se base entiérement sur la naiveté
humaine, a savoir le phishing (ou I'hnamegonnage en frangais). Cette attaque consiste a faire croire a la victime qu'elle
converse avec un site ou une entreprise de confiance, afin de lui soutirer des informations personnellesEnfin, pour
clore cette partie, il est important d'énoncer un type d'attaque qui se base entiérement sur la naiveté humaine, a
savoir le phishing (ou I'hamegonnage en frangais). Cette attaque consiste a faire croire a la victime qu'elle converse a
un site ou une entreprise de confiance, afin de lui soutirer des informations personnelles (numéro de carte bancaire,
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mots de passe) ou tout simplement a lui faire croire qu'elle est I'heureuse gagnante d'une loterie ou d'un héritage
quelconque. Cela peut passer par le biais de mails ou la redirection vers un site vitrine.

« Boite de réception I Archiver ] [ Signaler comme spam I I Supprimer ] Autres actions ¥

Ticket no: 56475600545 188 Eoit= de réception | x

Julie.Donlon@mcphs.edu afficher le détail 20 nov. (il y a 3 jours) | 45 Repondre | ¥

Dear Winner,

This is to notify you that your email address has wan

£750.000.00 GBP in the UK Mational Sweepstakes Lottery It is a random
computerized Ticket no: 56475600545 188 Serial no: 5368/02

Winning number: 08.11.21.32.35.42_ {47 Draw (#1187)

To file claims, Details Reguired for Verification;

Mr Richard Davis (Reference Officer)
Tel-+44 704 55770861
E-mail: uknl-agntrichdaved@hotmail.co.uk

Yours sincerely,
Donlon Julie (Online Co-ordinator)
MOTE:DO NOT REPLY TO THIS EMAIL.._SEE CONTACT ABOV uknI-auntrichdauei@hntmail.cn.uk!)

* Répondre = Transférer

Attaque de type phishing par mail

Dans la méme idée, cela consiste a envoyer un mail aux victimes potentielles en usurpant I'adresse mail de leur(s)
banque(s) ou de toutes autres sociétés auxquelles elles sont rattachées. Le contenu du mail leur annonce qu'elles
ont perdues leur identifiants et que cela risque d'étre définitif. Dés lors, la seule alternative annoncée par les pirates
est celle de la re-confirmation des identifiants sur une vitrine par l'intermédiaire d'un lien.
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Cher client de Crédit Agricole Centre France,

Le departement technigue de Crédit Agricole procéde a une mise a jour de logiciel
programmee de fagon a améliorer la qualité des services bancaires.

Mous vous demandons avec bienvelllance de cliquer sur le lien ci-dessous et de
confirmer vos détails bancaires.

hittp: Afvewewr. cant al. credit-agricole frfid? 3001 73341 14mod ext

Mous nous excusons pour tout désagrément et vous remercions de votre coopération.

B Crédit Agricole 2007

Exemple de tentative de phishing sur les clients du Crédit Agricole en 2007

Vous l'aurez donc compris, le pirate avancera toujours des arguments réalistes pronant une amélioration des services
de sécurité, une panne technique qui a compromis la base de données des clients, supprimant par la méme occasion
les identifiants, une mise a jour qui a besoin d'étre aidée par le client...

[I-B-6.2 - Le phishing de "haut niveau"

Le phishing de "haut niveau", qui est plus avancé que les attaques de phishing normal, est appelé Pharming. Cela
consiste a falsifier des adresses IP appartenant a des domaines et a introduire ces informations dans la mémoire
cache du serveur DNS. De ce fait, si une victime potentielle tape les mots clés spécifiques a sa banque dans son
navigateur web, celle-ci sera automatiguement redirigée vers la page vitrine du pirate. |l faut comprendre que le
pharming est une attaque trés dangereuse car elle ne force aucunement la victime a cliquer sur un lien ou a exécuter
un fichier, elle redirige simplement l'individu vers un lien spécifique sans que celui-ci ne s'en rende compte.

[I-B-6.3 - Contre le phishing

Contre ce type de désagrément, il est bon de toujours garder a I'esprit que votre banque, votre fournisseur d'accés
a Internet, ainsi que divers types de jeux en ligne ne vous demanderons jamais vos différents identifiants suite a une
pseudo panne technique ou a une mise a jours qui a mal tourné. Les Banques, ainsi que différentes sociétés, ont
de quoi se prémunir face a ce genre de probléme, donc les clients n'ont pas de soucis a ce faire de ce cb6té-la. En
revanche, il est vrai qu'un mot de passe trop faible augmente les risques de voir son compte piraté. Pour éviter ce
genre de probléme concernant les mots de passe trop faibles, reportez-vous a la rubrique liens. Enfin, concernant les
attaques de types phishing sur le net, les "vitrines" mises en place par les pirates sont généralement vite détectées
par les moteurs de recherche puis indexées dans la liste noire (la fameuse Google Black-list). Dés qu'un internaute
tente d'accéder a une page contre-faite, celui-ci est automatiquement alerté par un "écran" lui annongant le plagiat
ou le site malveillant.
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11-B-7 - Conclusion

En conclusion, il semble bon de rappeler qu'il est parfois dangereux de naviguer sur des sites de Warez, sur des
sites de "Super-Hacker" vous montrant comment devenir le maitre du monde avec 3 commandes MSDOS (bien sir
cela est ironique), sur des sites pornographiques et plus encore sur des sites ou I'on peut trouver des keygens et
des cracks, car généralement ces programmes apparemment inoffensifs cachent les 3/4 du temps un virus ou un
trojan (8) ...

Sivous ne pouvez ou si vous ne voulez pas payer des logiciels, il existe I'alternative des logiciels open source ainsi que
d'autres logiciels qui peuvent étre utilisés gratuitement. Enfin, il faut toujours garder a I'esprit de ne jamais divulguer
ses informations personnelles sur des forums ou des chats, plus encore si Internet est utilisé par des enfants. Dans
ce cas I3, il faut veiller a utiliser un controle parental tout en limitant les installations.(cf:"liens annexes")

Il - La détection

lI-A - (E;5)...Touché!!

Suite a une infection, il faut se poser quelques questions, a savoir:
-Comment cela a été possible ?
-Par quel moyen le malware a-t-il réussi a s'installer ?

A ces deux questions, on peut émettre I'éventualité que le programme malveillant ait réussi a s'installer en exploitant
diverses vulnérabilités, comme une application configurée par défaut (voire mal configurée), un oubli de mise a jour
d'un élément de sécurité, un mot de passe trop court ou pas assez complexe, etc... A cela, on peut aussi rajouter "le
clic de trop" qui a fait s'installer le malware avec un nom alléchant, une confiance trop aveugle en I'expéditeur d'une
piéce jointe, une installation faite par ingénierie sociale.

La deuxiéme partie de cet article ne prétend pas détecter tous les malwares, mais simplement vous aidez dans la
recherche puis la suppression de malwares, grace a de simples événements qui vont trahir la ou les présence(s)
de logiciel(s) malveillant(s), a savoir:

-L'écran bleu, cela résulte d'un bug dans le fonctionnement du systeme Windows. Ce genre d'erreur se produit
généralement lorsqu'il manque le driver d'une carte graphique ou de tout autre composant de I'ordinateur, mais si
cela se produit assez frequemment et depuis quelques temps, il se peut que ce soit un malware (ou un rootkit) qui
soit a l'origine de ce probléme.

-Message d'erreurs récurant.

-Activation du matériel tel que I'ouverture et la fermeture du lecteur de cédérom, message provenant de la barre
des tadches annongant la désactivation d'un élément de sécurité, ou le déplacement non voulut de la souris. Ces
symptémes trahissent la présence de trojans sur votre systéeme d'exploitation.

-La présence de fichiers inconnus tels que des musiques, des parties de film ou des fichiers avec une extension
non reconnue. Si la présence de ces fichiers ne n'est pas dle a l'utilisation de votre entourage, cela signifie que le
systeme sur lequel vous travaillez est compromis et qu'il est vraisemblablement utilisé comme machines zombies
servant aux téléchargement ou a I'hébergement de fichiers illégaux. Cela peut étre dangereux si ces fichiers ont un
caractére pédo-pornographique, et en cas de constat avéré, il est sage d'alerter les autorités compétentes (liens).

-L'apparition répétitive de la boite de dialogue UAC (User Account Control) qui est propre au systéme d'exploitation
de Windows Vista (et ses successeurs). Cette boite de dialogue apparait a chaque fois qu'il y a besoin des droits
d'administrateurs pour installer un programme (9) .
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-Un fort ralentissement du systéme d'exploitation, qui se traduit par une utilisation du processeur qui tend vers les
100% et/ou une mémoire qui est saturée apres un certain laps de temps d'utilisation. Ces symptémes trahissent la
présence d'un malware qui est trop gourmand en ressource.

-Une connexion internet lente; cela peut étre dd a une connexion physique mal entretenue ou un malware qui exploite
la connexion Internet.

I11-B - Jouer les "Sherlock Holmes"

Lorsqu'un des symptdmes énoncé plus haut est présent sur votre systéme d'exploitation, la premiére chose a faire
est d'essayer de lancer un rapport du logiciel Hijackthis (10) . Le logiciel Hijackthis permet de détecter les installations
malveillantes sur les navigateurs web et les malwares qui se lancent a chaque démarrage de Windows. Pour cela, une
fois Hijackthis lancé, il faut sélectionner I'onglet "Do a system scan and save alogdfile". A la suite du scan, le programme
fournit un log qui peut étre interprété par le site web du créateur de hijackthis, a savoir: http://www.hijackthis.de/fr.
Lors de l'interprétation du log, il faut faire attention aux fausses alertes et porter une attention toute particuliére aux

points d'interrogations jaunes, ainsi qu'aux croix rouges.

016 - DPF: {17432023-C23A-453E-A040-CTCSB0BEF700} (Windows Genuine T Cet dlément a été classé comme bonne par ne

Advantage Validation Tool) - http://go.microsoft.comyfwlnk/?linkid= 35204 ‘f Sar

017 - HELM\System\CCS\Services\Topiph..\{ 4082 B08A-B585-4FA7-5028- o Effacer si 'IP ou le domaine *

SFB2CSTECESB}: NameServer = ' ne vous est pas connu.

023 - Service: Ad-Aware 2007 Service (aawservice) - Lavasoft - C:\Program ETTE Ce service (aawsenvice.exe) a été identifié col

Files\Lavasoft'\Ad-Aware 2007 \aawservice.exe w Tres sur légitima.

023 - Service: Google Updater Service (gusvc) - Google - C:\Program Files\Google ﬂ:[- Ce service (GoogleUpdaterService.exe) a été

\Comman\Google Updater\GoogleUpdaterService exe Vﬁ- Sir tant |égitime. Cet élément a 1€ classé comer
wvigibeurs.

023 - Service: Network helper Service (MSDigk] - Unknown owner - C:\WINDOWS T Ce service (irdvxc.exe) semble &tre méchant.

\System32\irdvxe.exe (file missing) MNasty

023 - Service: last version (msn messengers) - Unknown ewner - CYWINDOWS [EEEE B Service inconnu, [Msgmrs.exe)

\msgmrs.exe

023 - Service: NOD3Z Kernel Service (NOD32km) - Eset - Ci\Frogram Files\Eset = T Ce service (nod32krn.exe) a été identifié com

\nod32krm.exe Sdr légitime.

023 - Service: Program Learning Management Systemn (PLMS) - Unknown owner - oo Service inconnu. (phms.exe)

CHOWINDOWS\System32\plms.exe (file missing)

Apergu d'un rapport Hijackthis

Une fois l'origine de l'infection ciblée, il suffit de se pencher sur le probleme en recherchant d'éventuels détails..... A
I'heure actuelle, le meilleur outil permettant la recherche de renseignements sur un fichier (et sur tout autre caractére)
reste sans aucun doute le moteur de recherche Google. En effet, il suffit de taper dans la barre de recherche le nom
du fichier suspect pour tomber sur des analyses qui ont eu lieu et/ou sur des commentaires divers (forum, éditeurs
d'antivirus,etc...). Dés lors, I'utilisation du moteur recherche permet de confirmer les suspicions d'un ficher malveillant.

Viruslist.com - Backdoor Win32 Rbot.bni

Y% System¥lirdvxc.exe. Aprés quoi, la backdoor exécute cette copie toutes les deux
secondes avec les paramétres de ligne de commande suivants : ...
www.viruslist.comffriviruses/encyclopedia?virusid=141920 - 23k - En cache - Pages similaires

Exemple de recherche concluante sur un fichier suspect

Il existe aussi sur la toile des sites spécialisés qui permettent I'étude d'un fichier suspect (lien). On peut citer le
site d'analyse dynamique Virus Total qui, une fois le fichier suspect uploadé, le soumet a une trentaine d'antivirus.
Cependant, il faut rester vigilant aux fausses alertes qui peuvent étre émisses par le moteur de recherche (un patch
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officiel d'un élément sécurité peut étre vu par un antivirus comme un élément néfaste, cela est rare mais ¢a arrive
quelques fois).

Fichier LiteVideocodec.exe recu le 2008.11.29 19:49:48 (CET)
Situation actuelle: terminé
Resultat: 9/37 (24.33%)

Antivirus

EhnLak-V3
AntiVir
Authentium
Avast

VG
BitDefender
CAT-{uickHeal
ClamhV
DriWeb

eSafe
eTrust-Vet
Ewido
F-Prot
F-Secure
Fortinet

GData

Version

2008.11.28.2
A B
5.1.0.4
4.8.1281.0
2.0.0.199
7.2

10.00

0.94.1
4.44.0.09170
g e T |
31.6.68234
4.0

4.4.4.56
2.0.14332.0
3217000

18

Derniére mise
a jour
2008.11.2%9
2008.11.2%9
2008.11.28
2008.11.28
2008.11.2%9
2008.11.2%9
2008.11.2%9
2008.11.2%9
2008.11.2%9
2008.11.27
2008.11.28
2008.11.2%9
2008.11.28
2008.11.2%9
2008.11.2%9

2008.11.29

Résultat

TR/Crypt . XPACK. Gen

MemScan:Trojan.FakeAlert . APF
{Suspicious) — DHNAScan

Trojan.Download. 13276

MemScan:Trojan.FakeAlert .APF

Extrait d'un rapport d'analyse d'un faux codec vidéo a partir du site Virus Total

[1I-C - Les sites Web suspects

[1I-C-1 - Les "recherches passives"

Lorsqu'on est sur le web, il nous arrive parfois de douter sur I'authenticité d'un site. Afin de pallier ce doute, il existe
sur la toile quelques sites proposant le scan online d'une page web (lien bas). Il faut comprendre ici par scan online le
fait que le site dynamique va scanner la page ciblée en vérifiant le code source de la page douteuse. Généralement,
les codes sources qui sont utilisés par le pirate pour permettre des infections, ne sont que guéere modifiés.
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ﬂ?ﬂ]

PREVENTION LABS

2 Home
0 Products s

LinkScanner
© Resource Cenlar V ONLINE

. Keep Your Surfing Safe

e Support

There was 1 threat found.
©  About s

— ﬁ DANGEROUS: LinkScanner Online has found
O Madia Cenber [Rogue spyware scanner]
0 Confoct Us Detail: Exploit: Trojan installer
This i= code that i= used to trick victims into installing potentially unwanted
: ] software.

Quick Links

Risk Category: Exploit

LinkScanner Fro

Threat Center

Description: XFL's Intelligence Metwork has detected an exploit. An exploit i= a piece of
malware code that takes advantage of a vulnerahbility in a software application,

EXP Blo usually the operating system or a web browser to infect a computer. Exploits

uszually target a computer by means of a drive-by download - the user has no
idea that a download has even taken place. XPL recommends not visiting this
web =ite regardless if yvour computer has been patched for the vulnerability.

Scanned: Friday, February 20, 2009

Résultat du site LinkScanner concernant une page frauduleuse

De plus, si lI'on souhaite obtenir d'avantage d'informations sur un site suspect, il est alors possible d'utiliser des outils
de collecte d'information dite "passive". A cela, on peut citer le site ripnet.com ou encore "le couteau de suisse"
l'internet Robtex.com. |l rassemble a lui tout seul bon nombre d'outils permettant la collecte de différents types, tels
que:

-RBL

-DNS

-IP-number

-route

-AS numbers

-BGP annoucements

-AS macros

L\ a I'heure de la publication, I'exemple suivant est périme.

Par exemple, si nous recherchons des informations sur la localisation géographique d'un site qui nous parait suspect
(ici ? adresse ? ), on peut utiliser I'un des outils proposés pour connaitre I'adresse IP du serveur qui héberge le
site, leurs noms, I'AS (11) ainsi que I'adresse mail qui a servi a enregistrer le site. Si I'on creuse un peu plus, on
apprend que le serveur en question est localisé en Russie, et plus particulierement a Saint-Petersburg. On remarque
également le (faux) nom personnel utilisé par le pirate, qui a permi d'enregistrer le nom de domaine.

% This is the RIPE Whois query server #1.
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% The objects are in RPSL format.

% % Rights restricted by copyright.

% See http://www.ripe.net/db/copyright.html

% Note: This output has been filtered.

% To receive output for a database update, use the "-B" flag.
% Information related to '78.46.152.0 - 78.46.152.63'
inetnum: 78.46.152.0 - 78.46.152.63

netname: FASTVPSRU

descr: FastVPS.ru
country: DE

admin-c: OL203-RIPE
tech-c: OL203-RIPE
status: ASSIGNED PA

mnt-by: HOS-GUN

source: RIPE # Filtered

person: Oleg Lyubimov

address: Leninskiy pr. 96-1-128
address: 198332 Saint-Petersburg
address: RUSSIAN FEDERATION

phone: +79219707212

fax-no: +79219707212

e-mail: oleg.lyubimov@gmail.com
nic-hdl: OL203-RIPE

mnt-by: HOS-GUN
source: RIPE # Filtered

% Information related to '78.46.0.0/15AS24940'
route: 78.46.0.0/15

descr: HETZNER-RZ-NBG-BLK5
origin: AS24940

org: ORG-HOA1-RIPE

mnt-by: HOS-GUN

source: RIPE # Filtered
organisation: ORG-HOA1-RIPE
org-name: Hetzner Online AG
org-type: LIR

address: Hetzner Online AG
Attn. Martin Hetzner
Stuttgarter Str. 1

91710 Gunzenhausen
Germany

phone: +49 9831 610061
fax-no: +49 9831 610062
e-mail: info@hetzner.de
admin-c: GM834-RIPE
admin-c: HOAC1-RIPE
admin-c: MH375-RIPE
admin-c: RB1502-RIPE
admin-c: SK2374-RIPE
mnt-ref: HOS-GUN

mnt-ref: RIPE-NCC-HM-MNT
mnt-by: RIPE-NCC-HM-MNT
source: RIPE # Filtered

De plus, grace aux fonctionnalités de robtex, il est possible de visualiser I'arborescence des noms de sites qui
composent I'enregistrement de domaine.
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av-lookup.com

av-onlinescan.org

A
nsl.av-lookup.com
nsl.av-onlinescan.com
nsl.av-onlinescan.org
A
nsl.spy-protectar-pro.com
78.46.0.0/15 AS g AS24940
nsZ.av-lookup.com . H
78.46.1528 PR
nsZ.av-onlinescan.com i A static.8.152.46.78. clients your-senver.de

nsZ.av-onlinescan.org
ns2.spy-protectar-pro.com
spy-protector-pro.com
winw av-lookup.com
Wi aw-onlinescan.org

Wi S y-protector-pro.com

Visualisation de I'arborescence

Enfin, si I'on étudie la source de I'une de ces pages vitrines, on remarque que les malwares ne sont pratiquement
jamais hébergés sur le méme serveur; ils sont téléchargés a partir d'un lien annexe. C'est ce que nous allons voir
tout de suite dans le chapitre suivant.

[1I-C-2 - Etude plus approfondie

Malzilla est un utilitaire bien utile lorsqu'il s'agit d'analyser en profondeur une page suspecte. En effet ce petit logiciel
permet de décoder bon nombre de fonctions qui sont parfois utilisées dans des applications web, comme I'encodage
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en base 64. Il permet aussi d'afficher la page en format texte ou hexadécimal et prend en charge I'analyse des

cookies, des logs, [

I Misc Decoders I Kalimero Processor I shellcode analyzer I Log I Clipboard Maonitor I Mokes I Hesx: wiem I PScripk I Tools I Settings I About I

wlcukjes I Links Parser I

didocument . getElementById (" blayer update').style.visihility='hidden';

Aiupdatez () :
confirmbownload() :

function download ves(){

rand string = "";
for(var i = 0;1i < ZZ;1i4++)
{
if (rand(i, =)
rand string = rand string + randi(l,3):
else
rand string = rand sString + String.fromCharCode (rand (97,122)]):
H
window.location = rand string + "chdec_player.exe";

| Decoder |

Send all scripks ko Decoder |

Send ko Links Parser |

2cks

| Append selection ko Decoder |

Mini HTML view |

[T (Case sensitive

=

j et

Abork |

|M|:|2illa,|'4.tl (compatible; MSIE 6.0; Windows MT 5.1; 5%1; MET CLR 1.1.4322)

j et ko File

Load from Cache |

[__I®

¥ Use User Agent

¥ Use Cookies

[ UseProxy |+ .

v Use Referrer [

Apergu du programme Malzilla

Dans I'exemple précédent, nous pouvons voir distinctement que le site héberge un malware (dans mon cas, le logiciel
s'est avéré étre un ransomware) intitulé "codec_player.exe".
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IV - Les solutions

IV-A - Vérifier les programmes lancés au démarrage et vérifier la mémoire

IV-A-1 - Les programmes qui se lancent a chaque démarrage

Pour étre toujours actifs, les malwares ont besoin d'étre lancés a chaque démarrage du systéme et, pour cela, ils
vont devoir modifier la base de registre, ainsi que les divers paramétres qui son liés au démarrage des fichiers. L'outil
Autoruns de chez Microsoft liste tous les programmes et bibliothéques qui sont automatiquement exécutés a chaque
démarrage de Windows. L'avantage majeur de cet outil est qu'il permet de voir les programmes qui se lancent pour
tous les utilisateurs, ainsi que ceux lancés par l'utilisateur lui méme. Les programmes lancés au démarrage sont
classés par type (Logon, Explorer, Internet Explorer, etc[1). Afin de ne pas surcharger l'affichage, il faut veiller a cocher
les parametres suivants : Verifiy Code Signature et Hide Microsoft Signed Entries, se trouvant dans 'option du menu.
Il est & noter que I'onglet Logon liste tous les programmes exécutés a I'ouverture d'une session.
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- Sysinternals: www.sysinternals.com - !:_ - c iy ﬂ__ -_ . e — - - E

Options  Help

aAxXK

J_ ,‘5 KrnownDLLz I ' Winlogar | iﬁ Winzock Providers | vz Print Manitars | @ LS4 Providers

| L Metwork Providers | B Side

1d % Logon I :‘é E xplorer I @ Internet Explorer I d Scheduled Tazks | % Semnvices

Dirivers | Codecs I ™ Boot Execute | [

Dezcrption

IFTWwWARE Y Microzoft\windows M TSCurrenty ersion'inlogonhU zerinit

WWfindowshaystem 32t uzennit exe

Application d'ouverture de zeszsion Userinit

IF T AREShicrozaftywindows W T A\CurmentyersionfinlogonsShell

plorer. exe

E wplarateur Wwindows

IFTWwARESMicrozaft\\Windows\CurentersionBun

lobe Reader Speed Launcher

oovebd onitor

& rokif

S avgnt

S5E

tro POF Printer Monitor
(CplD aeman
MediaCenter

¢S

1D ELanguageShortout
WRISOWH EXE
JickTime Task
=rmotelControld
inlavallpdateSched
T PEnh
olbar_eula_launcher
lockerdzsistant

Adobe Acrobat SpeedLauncher
Groowebd onitar Lty
Ewvent Monitor Uzer Motification Tool

Microzoft Secunty Ezzentialz Uszer Interface
Mitra POF Frinter Monitor

MDA Dizplay Properties Estension

MWD 1A Media Center Library

MWD LA Driver Helper Service, Wersion 167 .62
Language Application

Powerl S0 Yirtual Drive kManager
CuickTime Tazk,

PowerDD AC Service

Jawva[Th] Platform SE binary

Synaptice TouchPad Enhancements

Publizher

Merified] Microzaft Windows

Merified] Mizrozaft wWindows

Merfied] Adobe Systems, Incorporated
Merified) Microzoft Corporation

Merified] Intel Corporation

[Mat werfied] ABC

Merified] Microzaft Corparation

Merified] Mitra PDF Software

Merified] Microzsaft Windows Hardware Conj
Merfied) Microzoft Windows Hardware Com
Merified) Microzoft Windows Hardware Com
[erified] CoberLink,

[Mat werified] Powerl 50 Computing, [he.
[Mat werfied] Apple h.

Merified] CoberLink

Merified] Sun Microsustems, Inc.

Merified] Microsaft Windows Hardware Con
[Mot werfied]

i}

Apercu de l'outil Autoruns

IV-A-2 - Vérifier la mémoire

Aprés avoir listé les programmes qui se lancent au démarrage, il est bon de continuer l'investigation dans I'analyse
du systéme.Pour ce faire, on peut utiliser I'outil Process Explorer, et ceci afin de lister les processus tout en donnant
les caractéristiques, les bibliothéques utilisées, port utilisé,....

-25-

Les sources présentées sur cette pages sont libres de droits, et vous pouvez les utiliser a votre convenance. Par contre la page de présentation
de ces sources constitue une oeuvre intellectuelle protégée par les droits d'auteurs. Copyright © 2009 - Therrode. Aucune reproduction, méme
partielle, ne peut étre faite de ce site et de I'ensemble de son contenu : textes, documents, images, etc sans |'autorisation expresse de I'auteur.

Sinon vous encourez selon la loi jusqu'a 3 ans de prison et jusqu'a 300 000 E de dommages et intéréts.
http://thpierre.developpez.com/articles/pieges-internet/


http://www.developpez.com
http://www.developpez.net/forums/u103867/pi-2r/
http://thpierre.developpez.com
http://thpierre.developpez.com/articles/pieges-internet/

\) Peveloppez.com

Club der developpeutr

Les piéges de I'Internet par Pierre Therrode

= View Process Find Users

=

=Ea (e NN S e I

PIN  CPU Descrption Compary Name Command |
V5 5cheduler.exe 2124 Acunetic WWS Scheduler Acunetic Lid. "C:\Program
ppleMobile DeviceServi... 2148 Apple Mabile Device Se... Apple Inc. "C:\Program
DMNSResponder.exe 2184 Bonjour Service Apple Inc. "C:\Program
b Service exe 2208 Diskeeper Service Diskeeper Corporation "C:\Program
VAN Tmon.exe 2280 RAID Monitor Intel Comporation "C:\Program
lservr.exe 2380 SGL Server Windows NT  Microsoft Corporation "C:\Program
BService exe 2412 MNero BackltUp Nero AG "C:\Program
ctlSve exe 2456 PLAash DeviceloContro... Prolfic Technology Inc. CAWindowes
rchost exe 2516 Processus hite pour les... Microsoft Corporation C A Windowes
ichVideo .exe 2540 Richideo Module "C:\Program
lbrowser exe 2568 SGL Browser Service E... Microsoft Corporation "C:\Program
Jhwriter exe 2084 SGL Server VS5 Writer  Microsoft Corporation "C:\Program
tariind Service AE exe 2616 StarWWind iSCSI| Target (... Rocket Division Software "C:\Program
rchost exe 2704 Processus hite pour les... Microsoft Corporation CAWindowes
rchost exe 2820 Processus hite pour les... Microsoft Corporation C A Windowes
mware-authd .exe 2936 WMware Authorization 5... VMware, Inc. "C:\Program
mnetdhop exe 3052 WMware YMnet DHCP s... YMware, Inc. CAWindowes
rchost exe 3716 Processus hite pour les... Microsoft Corporation C A Windowes
mpnetwl exe 1124 Service Partage réseau ... Microsoft Corporation "C:\Program
nustedinstaller.exe §h2 Programme d'installation... Microsoft Corporation CAWindowes
earchindexer.exe 4348 Indexeur Microsoft Wind... Microsoft Corporation C A Windowes
tpd.exe Heel Apache HTTF Server Apache Software Foundation "o wvamptb
g Mitpd.exe 3304 Apache HTTF Server Apache Software Foundation C:Mwampbi
ysgld.exe 3708 o wampbi
= 832 Processus de 'autonité ... Microsoft Corporation C A Windowes
= g40 Service du gestionnaire ... Microsoft Corporation C: M Windows
= 7 Processus dexécuttion ... Microsoft Corpaoration C: M Windows
1.E0E 1016 Application d'ouverture ... Microsoft Corporation winlogon .ex
ExNE 12 Bxplorateur Windows Microsoft Comporation CMWindows
PEnh .exe a0 Synaptics TouchPad En... Synaptics, Inc. "C:\Program
|32 exe 3504 Processus hite Window... Microsoft Corporation "CAWindow
otif exe 3520 Event Monitor User Moti... Intel Corporation "C:\Program
cherfssistant exe 3528 "C:\Program
CES.ENe 3556 Microsoft Security Esse... Microsoft Corporation "C:\Program
Sync.exe 3576 Iser session Windows ...  Microsoft Corporation "CAWindow
veMonitor.exe 3556 GrooveMonitor Utility Microsoft Comporation "C:\Program
PDFPrinterMonitor.exe 3608 Mitro POF Printer Monitor "C:\Program
Tpa.Exe _ 3616 "C:\Program
ed.exe 4 mt

9% Commit Charge: 36.72%  Processes: 81 Physical Usage: 51.42%

Apercu du logiciel Process Explorer

Afin de faciliter I'exploration, il faut avant tout configurer le logiciel. Pour cela il suffit d'aller dans l'onglet View de

sélectionner "Select Columns" pour cocher les cases suivantes: Compagny Name, Command Line, Description,

Version et Verified Signer. Toutes ces options permettent de nous renseigner sur I'origine du programme (cf: Company
Name), sur son chemin d'acces (cf:Command Line) qui, s'il est différent des chemins habituels peut étre considéré
comme un programme suspect. Dés lors, il suffit d'utiliser le moteur de recherche pour en savoir plus sur un fichier

suspect...
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IV-B - Voyage au centre du systéme: le noyau

Le noyau est la piece maitresse de tout systéeme d'exploitation.

En effet, il gére les ressources de l'ordinateur et permet aux différents éléments qui composent I'ordinateur de
communiquer entre eux; il est par exemple responsable du bon déroulement des programmes qui sont en cours
d'exécution. De ce fait, lorsqu'un malware ou plus particulierement un rootkit arrive a compromettre le fonctionnement
du noyau, il est alors possible que celui-ci dissimule des informations a I'utilisateur du systéme compromis. Il peut en
effet cacher un accés a une porte dérobée ou cacher un programme en cours d'exécution, ce qui rend particulierement
difficile la détection de ce genre de malwares, car les antivirus ont une confiance aveugle en tout ce qui concerne les
appels systeme ou plus particulierement les pilotes de périphérique (cf: "Liens annexes:Revue, MISC").

Al'heure actuelle, il n'existe aucun moyen fiable pour détecter la présence d'un rootkit, mais certaines compromissions
du noyau trahissent la présence de malwares. De ce fait, le site antirootkit.com recense un nombre important de
rootkits et présente de nombreux logiciels permettant de détecter et de les supprimer. On peut citer le logiciel "Aries
Rootkit Remover" permettant de supprimer les rootkits de la société Sony, suite a I'écoute de I'un de leur CD musicaux,
ou encore "RootKit UnHooker" qui permet de détecter les processus cachés ainsi que les Hooks....

Les sources présentées sur cette pages sont libres de droits, et vous pouvez les utiliser a votre convenance. Par contre la page de présentation
de ces sources constitue une oeuvre intellectuelle protégée par les droits d'auteurs. Copyright © 2009 - Therrode. Aucune reproduction, méme
partielle, ne peut étre faite de ce site et de I'ensemble de son contenu : textes, documents, images, etc sans |'autorisation expresse de I'auteur.
Sinon vous encourez selon la loi jusqu'a 3 ans de prison et jusqu'a 300 000 E de dommages et intéréts.
http://thpierre.developpez.com/articles/pieges-internet/


http://www.developpez.com
http://www.developpez.net/forums/u103867/pi-2r/
http://thpierre.developpez.com
http://thpierre.developpez.com/articles/pieges-internet/
http://antirootkit.com/

\) Peveloppez.com

Club der developpeutr

Les piéges de I'Internet par Pierre Therrode

Rootkit Unhooker LE +3.7.30

File #ction Setup Language Tools Help
5SDT | shadow SSDT | Processes | Drivers | Stealth Code | Files | Code Hooks | Report |

Id Service Mame Hoo... Address Module 3|
n MtacceptConnectPort - 0x305391F1  CYWINDOWSsyskem32ntosknl. exe '
1 Medccess_heck - 0xB0579201 CHWINDOWS, system32\ntoskrnl. exe
Z mkdccessCheckandauditalarm - 0x8058C5E8 CAMIMDOWS system32inkoskinl, exe
3 hkdcressCheckBy Type - DxB058a52C COAWMIMDOWS system32inkoskinl, exe
4 rtaccess_heckBy Typeandauditalarm - 0x30590446 O WM INDOWS, system32intoskrnl, exe
5 MtAccessCheckBy TypeResultList - 0xB06383F2  CVWINDOWS syskem32intoskrnl. exe
& mkdccessCheckBy TypeResultListandauditalarm - 080638583 CAMWMINDOWS system32inkoskinl, exe
7 mkdccessCheckBy TypeResultListandaoditala, . - OxB063A5SCC  CWINDOWS system32intoskinl, exe
g rtaddatom - Ox3057A3CE  CWMINDOWS, system32intoskrnl, exe
a MtAddBootEntry - 0x80649391  CVWINDOWS syskem32\ntoskrnl. exe
10 rkadjuskGroups Token - Dx80637EAD  CAMTIMDOWS system32inkoskinl, exe
11 mkadijustPrivilegesToken - D805900C4 CAMIMDOW S system32inkoskinl, exe
12 rtalertResumeThread - Ox306ZFCF4 W INDOWS, system32ntoskrnl, exe
13 rtdlertThread - 0xB057ADA0  CAWINDOWS system32intoskinl. exe
14 rkdllocatelocallyUiniqueld - 0x805915876  CiWINDOWS svstem32intosknl, exe
15 mkgllocatelserPhysicalPages - DxB0a2aCdl COAMIMDOW S sy stem32inkoskinl, exe
16 rtallocateUuids - 0x30500479 WM INDOWS, system32intoskrnl, exe
17 rtAllocatetirtualtemory - OxB0563FCA  CHWMINDOWS, syskem32\ntoskrnl. exe
15 mkdreMappedFilesTheSame - 080509317 CAWMTIMD WS system32inkoskinl, exe
19 MkdssignProcessTolobiobjeck - DxB05A2530 CAMIMDOW S system32inkoskinl, exe
20 rtallbackReturn - Ox304E2CC4  CHWINDOWS, system32ntoskrnl, exe
21 rk_ancelDeviceW akeupRequest - 0xB062C4AE  CHWMINDOWS, system32\ntoskrnl. exe
22 mkiZancelloFile - 0x80SC96ER  CAMIMD WS system32inkoskinl, exe
23 mbZancel Timer - DxB04ECFEC  CMIMDOW S system32inkoskinl, exe
24 Rt learEvent - Dx30se9s7e  CVWINDOWS system32\ntosknl, exe
25 Mt lose - 0xB05678C0 CWINDOWS, system32\ntoskrnl. exe
26 mkZloseObjeckAudicalarm - 080590532 CiWINDOWS svstem32intoskrnl, exe
27 Mk ompackkews - DxB0R4ECES COWMIMDOW S system32inkoskinl, exe e
IInHook, ALL | | UnHook Selected | | Scan ] | Close

SYSCALL IHOOKED! [0x00000000] Services/Hooked: 254/0

Apercu du logiciel Rootkit UnHooker

Le logiciel Rootkit UnHooker présente la particularité d'étre assez simple d'emploi pour tous ceux qui désirent vérifier
la présence d'éventuels rootkits sur leur systéme d'exploitation.

Il faudra veiller a rester vigilant sur les chemins des exécutables dans les onglets "Drivers" et "Processes",
principalement si les chemins soulignent un répertoire temporaire ou qui est caché, il est alors bon de faire une
recherche plus approfondie.

IV-C - "Elémentaire mon cher Watson !" : la suppression des malwares

Suite a une étude approfondie d'un poste compromis, il est bon de prendre en note le chemin du malware. Face a cela,
il convient de supprimer au plus vite le malware afin qu'il ne puisse plus se relancer aux prochains redémarrages du
systeme, cependant et outre la propre protection du fichier malveillant, Windows bloque a chaque fois la suppression
d'un fichier lorsque celui est en cours d'exécution.
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Ces deux méthodes combinées offrent aux pirates l'opportunité de voir leur malware persister sur le systeme
compromis. Toutefois, il existe un outil de suppression nommé Unlocker qui passe outre ces restrictions.

*. Unlocker 1.9.0 j x|

Bucune atkache frouvée.
Cependant Unlocker peut wous aider & wous occuper de cet ohijet.

Choisissez |'action que vous souhaitez appliguer a l'objet.

Yalider | | Cuitker I

Apergu de ['outils Unlocker

Parfois, il arrive que Unlocker et/ou I'antivirus ne puissent supprimer un malware car le pirate qui a codé le programme
a fait en sorte de pallier ce genre de suppression. Il est alors bon se tourner vers Linux(8), en démarrant 'ordinateur
a partir d'un Live CD, et de le supprimer depuis ce systéme d'exploitation.

V - Comment éviter les problémes

V-A - Outils élémentaires d'un poste sécurisé

Un poste sécurisé est synonyme de logiciels de sécurité et de mises a jours.

En effet, cela doit absolument passer par I'utilisation d'un antivirus qui jouera le r6le de détecteur de malwares ainsi
que d'un pare-feu permettant de restreindre I'accés a un systéme d'exploitation depuis I'Internet. Bien évidement,
tous ces éléments doivent régulierement étre mis a jours lorsque le logiciel ou le systéme le rappellent. Il est bon
d'éviter d'installer des logiciels de peer to peer car généralement ils recélent des publicités que I'on ne souhaite pas
forcement recevoir lorsque I'on est sur le net (ex: Kaza), il en va de méme pour les pseudos logiciel permettant de
personnaliser notre messagerie instantanée, etc... De plus, il est souhaitable de nettoyer de temps a autre le systéme
d'exploitation avec des logiciels appropriés tels que Ccleaner .

V-B - Technique de cryptage

L'analyse du trafic réseau est une activité qui plait énormément aux spécialistes de la sécurité ainsi qu'aux Hackers.
Grace a des logiciels spécialisés dans I'écoute du trafic réseau (exemple: wireshark), ils peuvent alors stocker les
paquets du trafic pour par la suite, lire le contenu des communications. Il est a noter que la plupart de ces outils se
basent sur le fait que certains protocoles font transiter des informations en clair sur le réseau. Dés lors, si le réseau
est partagé par un HUB, alors de simples outils d'écoutes suffisent pour sniffer et déchiffrer le contenu. Cependant si
le réseau commuté est configuré avec un switch, le pirate ou le spécialiste mettra alors en place une attaque de type
MAC flooding ou un ARP spoofing. Afin de pallier ces faiblesses, il existe des protocoles qui utilisent une stratégie
cryptographique.

Avant de rentrer dans le vif du sujet, je vous suggére I'article suivant, écrit par I'un des membres de site: Introduction
aux réseaux TCP IP
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V-B-1 - Le réseau et cryptographie

oSl TCP/IP Protocoles
7-Application HTTP, FTP, Telnet| PGP, GnuPG,
SET, S-HTTP,S/
MINE
6-Présentation
5-Session
4-Transport UDP, TCP SSL, TLS,STLP,
PCT, IPSEC
3-Réseau Interconnexion de |IPsec - IP MPLS
réseau IP ICMP |couche 3 (BGP)
2-Liaison de Interface réseau
données Ethernet, Frame
Relay, ATM, PPP
1-Physique

V-B-2 - Quelques procédés de chiffrement

PGP (Pretty Good Privacy):

PGP est une combinaison des meilleures fonctionnalités de la cryptographie de clé publique et de la cryptographie
conventionnelle.

C'est aussi un systeme de "cryptographie hybride". Lorsqu'un utilisateur utilise la cryptographie PGP pour chiffrer
un texte, les données sont d'abord compressées. Cela permet de réduire le temps de transmission, d'économiser
I'espace sur le disque et, surtout, de renforcer la sécurité cryptographique.

Il s'ensuit, une opération de chiffrement qui se déroulent en deux étapes :

-PGP crée une clé secrete IDEA de maniére aléatoire, et chiffre les données avec cette clé.

-Ensuite, PGP crypte la clé secrete IDEA et la transmet au moyen de la clé RSA publique du destinataire.

Lors de la phase de décryptage, cela se passe également en deux étapes :

-PGP déchiffre la clé secréte IDEA grace a la clé RSA privée

-PGP déchiffre les données avec la clé secrete IDEA obtenue précédemment.

SSH (Secure Shell):

Mit au point en 1995 par le Finlandais Tatu Yl6nen, ce protocole permet a un client d'ouvrir une session sur une
machine distante afin d'envoyer des commandes ou des fichiers de maniére sécurisée.

Les données qui circulent entre le client et la machine distante sont chiffrées, permettant ainsi une grande
confidentialité et rendant impossible I'écoute de la communication.

IPSec (Internet Protocol Security):

C'est un ensemble de RFC (Request For Comments) destinées a utiliser des algorithmes permettant
I'acheminement de données sécurisées au sein d'un réseau IP.

Cela permet donc d'authentifier et de chiffrer les données, ce qui aura pour conséquence de rendre le flux de données
que par le destinataire final tout veillant a I'intégrité de celle-ci.

SSL (Secured Socket Layer):

Elaboré au début par Netscape, le protocole SSL offre une communication sécurisée au niveau de la 4éme couche
(transport).

IL se base sur les algorithmes RSA et utilise des certificats pour identifier I'émetteur et le récepteur.
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TLS (Transport Layer Security):
Basé sur SSLv3, il permet de remplacer le SSL. Ne dépendant pas des algorithmes déposés par la RSA, il comporte
beaucoup de problemes Iégaux.

VI - Conclusion générale

Bon nombre d'éditeurs de systéme de protections vendent leur produit pour répondre a une demande des utilisateurs
ainsi que pour pallier le nombre croissant des menaces liées a Internet. Cependant, il ne faut pas se croire entierement
en sécurité derriére un simple antivirus (12), car celui-ci n'est qu'un maillon parmi tous les éléments de sécurité (pare-
feu, filire, accés restreint par mot de passe, etc...). Si le matériel informatique est a disposition de tierces personnes,
comme dans les bibliothéques, dans les lycées avec le CDI,.... il est alors bon de rappeler les bonnes pratiques d'une
utilisation d'Internet en y affichant des rappels d'utilisation (post-it), a travers les écrans de veille ou sur le fond d'écran
de l'ordinateur et d'en limiter leur utilisation ( ex: filtrage des adresses MAC si cela est dans un réseau wifi, droit
d'administrateur restreint, téléchargement interdit, logiciel de contrble a distance pour lI'administrateur, etc... ). Ces
rappels passent aussi par une sensibilisation de I'utilisation de l'ordinateur et d'internet dans les écoles ou les lycées.
Les chats ouverts a tout publiques sont fortement a proscrire, surtout lorsque I'ordinateur est utilisé par des enfants.
Enfin, il est intéressant de se tenir informé des derniéres vulnérabilités en visitant des sites comme Zataz.com,
Vulnérabilite.com, voire Developpez.com.

VIl - Liens annexes

-Club des développeurs: http://www.developpez.com

-Portail de la Sécurité: http://fr.wikipedia.org/wiki/Portail:Sécurité_informatique

-Journal de I'actualité informatique et multimédia: http://www.zataz.com

-Site regroupant les derniéres vulnérabilité afin de se tenir a jours des découvertes: http://www.vulnerabilite.com

Microsoft:

-Qu'est-ce que Microsoft ?: http://fr.wikipedia.org/wiki/Microsoft

-Site officiel: http://www.microsoft.com/downloads/search.aspx?displaylang=fr
-Microsoft TechNet: http://technet.microsoft.com/fr-fr/sysinternals/default.aspx
-FAQ Windows sur Developpez.com: http://windows.developpez.com/faq/

Linux:

-Qu'est-ce que Linux ?: http://fr.wikipedia.org/wiki/Linux
-Distribution Linux: http://www.livecdlist.com

-FAQ Linux sur Developpez.com: http://linux.developpez.com/faq/

Protections:

-Débat sur les meilleurs antivirus:
http://www.developpez.net/forums/d294988/hardware-systemes-logiciels/windows/securite/s-antivirus-
trouvez-efficace

-Débat sur les meilleurs par-feux:
http://www.developpez.net/forums/d294994/hardware-systemes-logiciels/windows/securite/firewall-s-
trouvez-efficace-s

-L'ABC de la sécurité, fait par I'un des membres de developpez.com (Shoky):
http://www.developpez.net/forums/d356579/hardware-systemes-logiciels/windows/securite/labc-securite
-FAQ Sécurité de developpez.com: http://securite.developpez.com/faq

-Vulgarisation de la sécurité informatique: http://www.securite-informatique.gouv.fr/gp_mot4.html
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http://www.developpez.net/forums/d294994/hardware-systemes-logiciels/windows/securite/firewall-s-trouvez-efficace-s
http://www.developpez.net/forums/d356579/hardware-systemes-logiciels/windows/securite/labc-securite
http://securite.developpez.com/faq
http://www.securite-informatique.gouv.fr/gp_mot4.html
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Scanner Online:

-Trend Micro: http://housecall.trendmicro.com/fr
-BitDefender: http://www.bitdefender.com/scan8/ie.html
-Kaspersky lab: http://www.kaspersky.com/virusscanner

Sites web dynamiques proposant d'analyse d'un fichier suspect:
-UploadMalware: http://www.uploadmalware.com

-VirusTotal: http://www.virustotal.com

-Anubis: http://analysis.seclab.tuwien.ac.at

-Jotti's malware scan:http://virusscan.jotti.org

-ThreatExpert (13) : http://www.threatexpert.com/default.aspx
-VirSCAN Online AV Scanner: http://virscan.org

-Filterbit: http://www.filterbit.com

Logiciels Utiles:
-Les meilleurs outils gratuits pour Windows: http://windows.developpez.com/freewares/

-Malzilla:malzilla.sourceforge.net/
-codec video pour pouvoir lire tous les formats video: http://www.01net.com/telecharger/windows/Multimedia/
codecs/fiches/26950.html

Protection de I'enfance:

-Protection des mineurs: http://www.delegation.internet.gouv.fr/mineurs/index.htm
http://www.actioninnocence.org/suisse/index.aspx
http://www.internet-mineurs.gouv.fr

-Contrble parental: http://www.aig-filtra.org/web/resultats.aspx?nav=3

http://www.orange.fr/bin/frame.cgi?u=http%3A//assistance.orange.fr/755.php

-Signaler un site: https://internet-signalement.gouv.fr

-spots publicitaires: http://www.youtube.com/watch?v=FtuOpNy4Bj4

http://www.youtube.com/watch?v=Q8sMcHZD4D0

-Internet sans craintes: http://www.internetsanscrainte.fr

Pour aller plus loin:
-The New York Times, 20 Octobre 2008, John Markoff, "A Robot Network Seeks to Enlist Your Computer":
http://www.nytimes.com/2008/10/21/technology/internet/21botnet.html
-Google Black-list: http://fr.securityvibes.com/mcafee-france-press-601.html
-Anti-phishing et vie privée: http://blog.developpez.com/adiguba?title=anti_phishing_et_vie_privee
-Interview de Eric Filliol :"L'Etat doit s'appuyer sur les hackers"
Reportage:
-National Geographic, Hackers
-ARTE, Cyber Guérilla
-Envoyé Spécial, Cybercriminalité
-ARTE, Tous fichés
Livres:
-La Taz, Peter Lamborn Wilson dit Hakim Bey, pour comprendre en partie comme fonctionne la mentalité des pirates.
-Tsun zu, l'art de la guerre
-Sécurité informatique, principe et méthode a l'usage des DSI, RSSI et administrateur
-Chaines d'exploits, sénarios de Hacking avancé et prévention
Revue:
-Science et vie, Décembre 2008, n° 1095, Internet au bord de I'explosion
-Misc n°41, Dossier: La cybercriminalité..ou quand le net se met au crime organisé
-Misc n°47, Dossier: La lutte antivirale, une cause perdue ?
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-Hakin9 n°31, Secrets de cybercriminels, Phisers, spammeurs, voleurs d'identité

-Courrier International, 2 au 22 Aout 2007, n°874-875-876, rubrique Europe > Russie, Les Hackers investissent le
champ politique

-Courrier International, 5 au 11 Mars 2009, n°957, rubrique Europe > Multimédia, Hackers en uniforme

-Courrier International, //////////{/ 2009, n°///, rubrique Science, cyberguerre
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1 : Un Hacker est un terme Anglais désignant un technicien passionné trés compétent qui
maitrise comme par don les ordinateurs et [Juvre pour la bonne cause. Malheureusement ce
terme est trop souvent repris a tort par les médias, qui amalgament les crackers a des Hackers.
2 : Agobot est un virus réticulaire (botnet) qui permet a un pirate d'avoir une prise de contréle
totale sur le systéme infecté. |l permet en outre de pouvoir relayer des envois de spam,
récupérer des informations personnelles... (source:http://www.sophos.fr/security/analyses/
viruses-and-spyware/w32agobotnz.html)

3 : -Discution concernant la sécurité des sites web face aux pirates informatiques (http://
www.developpez.net/forums/d74061/webmasters-developpement-web/general-
conception-web/securite/meilleures-pratiques-securite-proteger-site-hackers/) -Site officiel
de 'TOWASP

4 : "Deux choses sont infinies : I'Univers et la bétise humaine. Mais, en ce qui concerne
I'Univers, je n'en ai pas encore acquis la certitude absolue", Albert Einstein.

5 : Exemple de honey pot: http://goldkey.developpez.com/tutoriels/linux/installation-
configuration-honeypot/

6 : Certains sites web (blogs, forums, sites personnels) mettent a la disposition des visiteurs
des techniques prétendant pouvoir de gagner au casino en ligne. Généralement, ces sites
appartiennent aux mémes escrocs (source:http://www.zataz.com/news/19184/casinos--
rouge--noir--hawks.html)

7 : Bonjour, chers webmasters et les optimiseurs, je tiens a vous proposer la coopération avec
le programme d'affiliation EvaPharmacy.ru Nous sommes sur le marché depuis plus de 6 ans
et possedent une vaste expérience dans Pharma-convertir du trafic en ligne gastronomique.
Avec la filiale pharmaceutique EvaPharmacy.ru vous obtenez: 1. Un grand nombre de
médicaments (Viagra et Cialis, terminant avec un super vitamines, amaigrissement) 2. Fixe
45% de commission sur les ventes et les ventes répétées. 3. Vous obtenez une moyenne

de 60-100 $ par vente. 4. Les paiements hebdomadaires a toutes les banques du monde (y
compris en Russie), mai payer par WebMoney et ePassporte. 5. Ratio 1:3-1:60 les publicités
a la moyenne. 6. Statistiques en temps réel est toujours disponible sur notre site Web. 7. 10
Décision% de tous les profits étant donné vos partenaires dans notre systéme. 8. Le paiement
peut étre faite non seulement une carte Visa et MasterCard, et Amex, Diners, JCB, a tous nos
sites. Comme pour influer sur le ratio de nos partenaires. 9. Et bien sir un support, qui est
toujours prét a vous aider! 10. Les grands partenaires - les conditions particuliéres (paiement en
une journée, personnels des domaines, hébergement, et bien d'autres)

8 : Etude réalisée par la société Kaspersky Lab en 2007 (source: http://www.viruslist.com/fr/
analysis?pubid=200676132)

9 : La chercheuse en sécurité informatique, Joanna Rutkowska, a réussi a démontrer

qu'il était possible d'infecter Windows Vista en outrepassant cette sécurité (source: http://
blog.ifrance.com/webinpocket/post/292435-vista-a-deja-son-rootkit)

10 : Descriptif et utilisation du logiciel: http://www.developpez.net/forums/d530859/systemes/
windows/securite/hijackthis-lutiliser/

11 : AS: mettre def (source:http://fr.wikipedia.org/wiki/Autonomous_System)

12 : Constat fait par éric Filiol, expert frangais en virologie informatique: "Les éditeurs
d'antivirus confondent le business et le besoin des utilisateurs ", Le pire cauchemar,
c'est le décideur qui écoute les messages marketing des éditeurs d'antivirus

13 : ThreatExpert:Site developpé par une équipe de professionnels qui sont a I'origine du site
PC Tools'
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